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PRESENTACION - INTRODUCTION
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CESAR A. DUQUE A.
Colombia

CD&A

Director of the international consulting firm CD&A RISK CONSULTANTS &
BUSINESS CONTINUITY SAS.

He’s the former General Manager of the Colombian Safety Council (1981-1985)
and Executive Director of the Latin American Organization of Fire Protection OPCI
(1985-1994). He has been Director of the magazines "Protection and Safety" and
"Technical News on Fire Protection".

Guest speaker at conferences and seminars in the United States, Spain, Mexico,
Puerto Rico, Dominican Republic, Honduras, El Salvador, Guatemala, Costa Rica,
Panama, Colombia, Venezuela, Ecuador, Peru, Chile, Brazil, Argentina, Uruguay,
Bolivia, Cuba and Paraguay.

He has been a consultant to national and international companies in Risk
Management Systems, Crisis, Emergency and Contingency Plans in 12 countries in
Latin America and Spain. He participated as a member of the Board of the "Latin
American Section" of the National Fire Protection Association (NFPA). He has been
a consultant in the area of disaster readiness of the United Nations, and regionals
disaster agencies in Colombia, Paraguay, Argentina, Chile, Venezuela, Ecuador and
Peru
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PREMISAS PARA LA CONTINUIDAD
EN UN “MUNDO GLOBALIZADO”

Complejidad

Los sistemas actuales no pueden
ser infalibles... lo maximo que
podemos aspirar es que “fallen de
manera segura”

Volatilidad

El presente es PASADO... y el futuro es
AHORA...; los acontecimientos van mas
rapido que nuestras acciones



Historias Comunes....

v
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.. Un INCENDIO en....

.. accidente en la Carretera....

.. Siguen las inundaciones....

.. €l precio del Euro....

.. extranjero es secuestrado en....

.. roban 37 Millones de....

.. suspenden Licencia Ambiental a...

Y o o f o

“Lo que paso es prologo”

SHAKESPEARE

“Lo unico seguro en la vida es la MUERTE y los IMPUESTOS....”

Benjamin Franklin



El RIESGO es parte de todo lo que hacemos
Y muchas veces se materializa y pasan cosas....

¢ Qué
hariamos

si nos tocara
a nosotros?

"Donde hay una empresa de exito alguien tomo alguna vez una
decision valiente.
Peter Drucker.



ALGUNOS DATOS

De cada 10 Organizaciones que
han sufrido una interrupcion
grave:

» Dos (20%) NO pueden reiniciar sus
actividades

» Una (10%) logra reanudar pero no
alcanza a sostenerse mas de un ano

» Tres (30%) Desaparecen antes de los
dos anos

» Cuatro (40%) logran sobrevivir
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Utilizaremos la acepcion genérica de NEGOCIO
proporcionada por el DLE aplicable a cualquier tipo
‘ de Organizacion, independientemente de su
naturaleza y de sus objetivos

negocio




Negocio y Empresa

NEGOCIO se refiere a la actividad principal y sistematica a la
cual se dedica alguien (persona natural o juridica) con el fin de
lograr un resultado o beneficio de cualquier naturaleza, pudiendo
ser este obviamente economico, pero no limitandose a ello.

Llevar a cabo negocios puede hacerse ya sea de un modo
informal o también de una manera formal y estructurada;
esta segunda opcion se desarrolla e través de lo que se

denomina una empresa (Organizacion)
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GESTION
Utilidad o Beneficios

CONTEXTO
Politico — Social — Econédmico — Mercado — Tecnoldgico - Regulatorio - Fisico

opeaJs

otros Interesados

(Stakeholders)



ENTORNO ENTORNO

Bienes y/o Servicios %1

ORGANIZACION

M Utilidad o Beneficios <

ENTORNO ENTORNO

es

Necesidades

(Mercado / Client




Desarrollo del Negocio

Productos MISION

Servicios

Procesos

“Engranaje Critico de |la Contiuidad”



Desarrollo del Negocio

Requerimientos
RECURSOS

v Personas

v Medio Ambiente

v' Instalaciones / Edificios
v Equipos / Maquinaria
v Insumos / Materiales
v Informacion

v Valores



Desarrollo del Negocio

Requerimientos
PROCESOS

v Procesos Centrales (Misionales)

v Procesos de Soporte

v Procesos Estratégicos

v Procesos de “Evaluacién” y “Control”



Desarrollo del Negocio

Requerimientos
ENTORNO DE NEGOCIO

v" Entorno Comercial
v' Entorno Social
v Entorno Legal
v" Entorno Econdmico
v' Entorno Fisico



DECLARACION !

En TODAS las actividades
desarrolladas por empresas y
organizaciones existe la
posibilidad de presentarse
eventos que puedan afectar la
“Continuidad de su Negocio”

Ninguna Empresa es la Excepcion (la suya... Tampoco!!)

Frincipio de Permanencia del Riesgo
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Categorias de “Eventos Disruptivos”

(Por TIPO de Evento)
OPERACIONALES NO OPERACIONALES
Tecnologicas

Negocio

C R
,

Sismos » Incendios » Atentados » Tasa de Cambio
Huracanes » Explosiones » Asaltos » |ntereses
Tsunamis » Fugas MatPel » Secuestros » Gustos y Preferencias
Inundaciones » Intoxicaciones » Huelgas » Cambios Pealiticos
Etc » Etc » [Escandalos » Desarrollos Tecnoldgicos
§ gowdoms Civiles » Ete
tc

Los efectos de los eventos sobre las empresas pueden variar desde
“perturbaciones” leves hasta “desestabilizacion” a su permanencia



Categorias de Eventos Disruptivos
Por el Alcance de la Afectacion
‘¥ Emergencias (los Recursos

? Contingencias (los Procesos)

“® Crisis (el Entorno)

Los EVENTOS tanto operacionales como no operacionales
pueden generar situaciones de Emergencia, Contingencia o

Crisis, ya sea de manera independiente o interrelacionadas,
con IMPACTOS significativos sobre el NEGOCIO



Desarrollo del Negocio

Amenazas para la Continuidad

Productos MISION

Servicios

Procesos

“Engranaje Critico de |la Contiuidad”



Disrupcion del Negocio

[Emergiencia 444

Entorno

Prod ctos MIS'ON
I Servicios
%’Recursqs 4
‘4,5 ,,-s Ea .‘ ’

“Engranaje Critico de |la Contiuidad”



Definicion

Emergencia

Evento que genera riesgo
inmediato o inminente de
danos a la integridad de
las personas y/o a las
instalaciones o activos

Incendios
Explosiones
Inundaciones
Toma de Rehenes




Desarrollo del Negocio

Amenazas para la Continuidad

Productos MISION

Servicios

Procesos

“Engranaje Critico de |la Contiuidad”



Disrupcion del Negocio

Contingencia 441

Prod ictos MI='ON
Se' vicios

“Engranaje Critico de |la Contiuidad”



Definicion

Contingencia

Evento que afecta la
OPERACION de un
Sistema sin poner en
peligro a las personas o
a las instalaciones

» Huelgas

" Desabastecimientos
» Fallas de Energia

» Danos a Equipos




Desarrollo de los Negocios

Amenazas para la Continuidad

Productos MISION

Servicios

Procesos

“Engranaje Critico de |la Contiuidad”



Disrupcion del Negocio

ot = Crisis 11

Entorno -
. "/C,.\ o -
(] o
1 \‘ — Prod ictos MIS'ON

Servicios

Procesos

“Engranaje Critico de |la Contiuidad”



Crisis

Definicion

Alteracion grave del “Entorno
del Negocio” o de las relaciones
de la Empresa con el mismo,
por afectacion de las “Variables
Externas o Procesos Criticos”
con potencial de generar
Desastres o Catastrofes

poniendo en peligro la
Supervivencia del mismo




El CICLO de los
Eventos
Disruptivos

Victimas
Danos
Contaminacion
Pérdidas
Suspension

Sociales
Econdmicos
I S Reputacionales
Comerciales
Ambientales

CATASTROFE



Definicion

Qué es la
CONTINUIDAD DEL NEGOCIO

Capacidad de una Organizacion
- ante la presentacion de un
Evento Disruptivo - para ejecutar
el “Ciclo del Negocio” a
NIVELES ACEPTABLES para
desarrollar su mision,
garantizando tanto la capacidad
de entrega de productos y/o
servicios como la posibilidad real
de hacerlo, y completar y
mantener dicho CICLO




Gestion de la Continuidad
del Negocio BCM

!

;. Por qué es Necesario
estar preparados para los
“Eventos Disruptivos”?




LEY DE MURPHY

“Todo lo que pueda salir mal..
saldra mal”

LEY DE TAYLOR
“La Ley de MURPHY es Optimista !!!”



HECHOS:
v Los RIESGOS siempre existen

v Los RIESGOS pueden afectar la
“Continuidad de los Negocios”

., Qué podemos Hacer ?



BASES PARA LA

La Clave del éxito de la CONTINUIDAD
CONTINUIDAD esta dada por el
fortalecimiento de dos (2)
condiciones complementarias en
las Organizaciones:

RESISTENCIA

La capacidad de enfrentar los “eventos disruptivos”
limitando los niveles de afectacion al funcionamiento
del Negocio

RESILIENCIA

La capacidad de recuperar los sistemas afectados y/
0 adaptarse a las nuevas condiciones resultantes de
los “eventos disruptivos”




;;Como garantizar la
“Continuidad del
Negocio”?

El Manejo de una “Situacion de Grave” implica desarrollar
y aprovechar al maximo el potencial de la Organizacion y
los recursos externos al alcance de la misma, con el fin de
posibilitar desde el control de la fuente del problema, la
atencion de las consecuencias generadas por el mismo y
la continuidad de los procesos, hasta la limitacion y
resolucion de los impactos derivados sobre la
Organizacion o el entorno del negocio, garantizando la
Normalizacion y Continuidad del Ciclo del Negocio.




Enfoque Integral para el SGCN

Gestion de la
Crisis

|
Entorno P

: (;\ 3» >

—
¢ ' Recursos
.T(‘ Procesos ¢

(o2

Plan de Plan de

)

Plan de Continuidad del Negocio

Contingencia

Emergencia
l

|
Plan de Continuidad Operacional



importante !!!



PLAN DE EMERGENCIAS

(_m 4

Acciones Operacionales tendientes a
Controlar y/o Eliminar el Evento
que es fuente de “Amenaza Inmediata”
y limitar las lesiones,
dafios y pérdidas directas a los activos.

Incluye actividades INMEDIATAS
tal como Combate de Incendios,
Control de Fugas o Derrames,
Rescate de Personas, Repeler Ataques,
Evacuacion de Instalaciones y
Salvamento de Bienes, etc.



PLAN DE CONTINGENCIA

Acciones Administrativas y/o

Operacionales
tendientes a preservar o restablecer la
Normalizacion de los Procesos

Incluye actividades de Ingenieria,
Construccion, Mantenimiento,
Compras, Informaciéon Publica,
“Gestion Gerencial’, etc,



m GESTION DE LA CRISIS

hasad (o2 Decisiones “estratégicas” de
w la Alta Gerencia tendientes defender el
ENTORNO DEL NEGOCIO

limitando o mitigando los impactos de los
eventos perturbadores y/o a adaptar a la
Organizacion a las nuevas condiciones
de dicho entorno

Incluye actividades de soporte a los
planes de respuesta y recuperacion
y el manejo de las relaciones con todos
los Publicos Claves de la Organizacion



Clave para la Continuidad

La clave para la continuidad de los negocios radica en que la

organizacion disefie y ponga en operacién.pgig S es%egmcgs de
“emerigencna“ y “contingencia”, para garantizar |a operacion y de
“Gestion de Crisis” para preservar el entorno del negocio, asi:

—_—
e M

Cada instalacion “critica” . he contar con
Planes de Emergencia pare Jefensa de los
recursos en ellas involucrs .os

wada proceso “critico” dev. ~ontar con
Planes de contingencia para jarantizar su
funcionamiento

_!“ La “Organizacion” debe co:. ar con un Marco
'i' ‘ !'i' (o 38 de Gestion de Crisis” para ¢ rantizar el

Negocio



Gracias!!!

Direccién Contacto

César A. Duque A. Mail: cesar.duque@cduquea.com
Cra 19A No 125-40 Skype: cesar_duque

Bogota, Colombia Movil: +57 315 3334843.

110111 Tel Fijo: +57 1751 6123 .
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Entidades Organizadoras - Oficial Sponsors
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