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Introduccidn: es una obligacién “Europea”

Legislacion Europea
Directiva 2008/114/CE del Consejo, sobre Identificacion y Designacion de las Infraestructuras
Criticas Europeas vy la Evaluacion de la Necesidad de Mejorar su Proteccion

4 )

La responsabilidad de proteger las infraestructuras
criticas europeas corresponde a los paises miembros y a
los operadores criticos
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http://www.cnpic-es.es/Biblioteca/Legislacion/Generico/Directiva_EPCIP_ES_como_publicada.pdf
http://www.cnpic-es.es/Biblioteca/Legislacion/Generico/Directiva_EPCIP_ES_como_publicada.pdf
http://www.cnpic-es.es/Biblioteca/Legislacion/Generico/Directiva_EPCIP_ES_como_publicada.pdf
http://www.cnpic-es.es/Biblioteca/Legislacion/Generico/Directiva_EPCIP_ES_como_publicada.pdf
http://www.cnpic-es.es/Biblioteca/Legislacion/Generico/Directiva_EPCIP_ES_como_publicada.pdf

Introduccion: Que ha desarrollado cada estado miembro

Qué dice el CNPIC: Normativa Genérica

Ley 8/2011 por la que se establecen medidas para la Proteccién de las Infraestructuras Criticas

R.D. 704/2011 por la que se aprueba el Reglamento para la Proteccién de las Infraestructuras Criticas
Acuerdo Consejo de Ministros sobre Proteccién de Infraestructuras Criticas

Estrategia de Seqguridad Nacional

Estrategia de Ciberseguridad Nacional

Estrategia de Sequridad Maritima Nacional

Ley de Seguridad Privada

Ley 2/1985 Proteccién Civil.

R.D. 407/1992 Norma Basica de Proteccion Civil

R.D. 393/2007 Norma Basica de Autoproteccion de Centros y Establecimientos

R.D. 1468/2008 que modifica R.D. 393/2007

R.D. 399/2007 Protocolo Intervencion Unidad Militar Emergencia

Contenidos minimos PSO refundido

Contenidos minimos PPE refundido

Guia de Buenas Practicas para la elaboracion de los Contenidos Minimos de los Planes de Sequridad del

Operador
Guia de Buenas Practicas para la elaboracion de los Contenidos Minimos de los Planes de Proteccion

Especificos
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http://www.cnpic.es/Biblioteca/Legislacion/Generico/Ley_8-2011_PIC.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/REAL_DECRETO_704-2011_BOE-A-2011-8849.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/ACUERDO_CONSEJO_DE_MINISTROS_de_2_de_noviembre_de_2007.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/20130531_Estrategia_de_Seguridad_Nacional.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/20131205_ESTRATEGIA_DE_CIBERSEGURIDAD_NACIONAL.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/20131205_Estrategia_de_Seguridad_Maritima_Nacional.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/20140405_Ley_5_2014x_de_Seguridad_Privada.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/LEY_2-1985_PROTECCION_CIVIL.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/Real_Decreto_407-1992x_de_24_de_abrilx_por_el_que_se_aprueba_la_Norma_Bxsica_de_Proteccixn_Civil.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/R.DECRETO_393-2007_NORMA_BASICA_DE_AUTOPROTECCION_DE_CENTROSx_ESTABLECIMIENTO.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/R.DECRETO_393-2007_NORMA_BASICA_DE_AUTOPROTECCION_DE_CENTROSx_ESTABLECIMIENTO.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/R.DECRETO_393-2007_NORMA_BASICA_DE_AUTOPROTECCION_DE_CENTROSx_ESTABLECIMIENTO.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/REAL_DECRETO_1468-2008_POR_EL_QUE_SE_MODIFICA_EL_REAL_DECRETO_396-2007_SE_APRUEBA_LA_NORMA_BASICA_DE_AUTOPROTECCION_DE_LOS_CENTROS.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/R.DECRETO_399-2007_PROTOCOLO_INTERVENCION_UNIDAD_MILITAR_EMERGENCIA.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/20111212Contenidos_Mxnimos__PSO_Texto_refundido.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/20121212_Contenidos_Mxnimos__PPE_Texto_refundido.pdf
http://www.cnpic.es/Biblioteca/Noticias/GUIA_DE_BUENAS_PRACTICAS_PSO.pdf
http://www.cnpic.es/Biblioteca/Noticias/GUIA_DE_BUENAS_PRACTICAS_PSO.pdf
http://www.cnpic.es/Biblioteca/Noticias/GUIA_BUENAS_PRACTICAS_PPE.pdf
http://www.cnpic.es/Biblioteca/Noticias/GUIA_BUENAS_PRACTICAS_PPE.pdf

Introduccion: Que ha desarrollado cada estado miembro

Que dice el CNPIC: Normativa Especifica
Sector Transporte, Subsector: Maritimo

Ley 27/1992 Puertos del Estado v de la Marina Mercante.
Ley 62/1997 que modifica Ley 27/1992 Puertos del Estado vy de la Marina Mercante.
R.D. 1617/2007 Proteccion de Puertos.

Reglamento sobre Manipulacion y Almacenamiento de Mercancias Peligrosas en
los Puertos.

Estrateqgia de Seqguridad Maritima Nacional

Legislacion Europea
Reglamento Europeo 725/2004 Proteccion de Buques e Instalaciones Portuarias.
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http://www.cnpic.es/Biblioteca/Legislacion/Sector_transporte/Subsector_Maritimo/LEY27.1992_PUERTOS_DEL_ESTADO_Y_MARINA_MERCANTE.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Sector_transporte/Subsector_Maritimo/Ley_62-1997_modifica_Ley_27-1992_de_Puertos_del_Estado_y_la_Marina_Mercante.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Sector_transporte/Subsector_Maritimo/R.DECRETO_1617-2007_PROTECCION_DE_PUERTOS.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Sector_Industria_Nuclear/Subsector_Nuclear/REGLAMENTO_SOBRE_MANIPULACION_Y_ALMACENAMIENTO_DE_SUSTANCIAS_PELIGROSAS.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Sector_Industria_Nuclear/Subsector_Nuclear/REGLAMENTO_SOBRE_MANIPULACION_Y_ALMACENAMIENTO_DE_SUSTANCIAS_PELIGROSAS.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Sector_Industria_Nuclear/Subsector_Nuclear/REGLAMENTO_SOBRE_MANIPULACION_Y_ALMACENAMIENTO_DE_SUSTANCIAS_PELIGROSAS.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Sector_Industria_Nuclear/Subsector_Nuclear/REGLAMENTO_SOBRE_MANIPULACION_Y_ALMACENAMIENTO_DE_SUSTANCIAS_PELIGROSAS.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Generico/20131205_Estrategia_de_Seguridad_Maritima_Nacional.pdf
http://www.cnpic.es/Biblioteca/Legislacion/Sector_transporte/Subsector_Maritimo/REGLAMENTO_EU.725.2004.PROTECCION_DE_BUQUES_E_INSTALACIONES_PORTUARIAS.pdf

Introduccion: Con un proceso claro de trabajo por sectores
Concrecion del

Identificar los PSO en cada
SEIVICIos Infraestructura
| esenciales Critica
X, ., Analisis general
Definicion [0 oo A meses Plan de
€ resgos y después del
de consecuencias PSO. 2 meses  APOYO
Sectores PSO para aprobarlo  Operativo
Sectores:
Energia Pla'n ) Politica de PPE Plan de
Financiero estrategico seguridad del seguridad
Transportes . “hli
Agua P Sectorial | gperador publica de
Tecnologia y Comunicaciones Energia Y’ meses apoyo al PSO y
Sanitario Financiero después de ser al PPE
ESpaC.iO 5 Préximos: declarado
Investigacion Transporte, operador critico
AI|me_ntaC|on Agua

2 meses para
aprobarlo
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Introduccion: Que ya esta en marcha

Energia excepto Realizado Entregado en Entregar en Junio

nuclear Diciembre

Energia - Nuclear Realizado Entregar en Julio Entregar en Enero
2016

Transporte (Aéreo, En Proceso Entregar entre Entregar Julio 2016

maritimo, terrestre, Noviembre y Enero

ferrocarril)

Agua En Proceso Entregar entre Entregar Julio 2016
Noviembre y Enero

Resto Sectores
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Obligaciones de un Operador Critico

Operador Critico: Entidades u organismos responsables de una instalacién designada como critica
Funciones y obligaciones
* Asesorar técnicamente a la Secretaria de Estado de Seguridad del Ministerio del Interior

* Apoyo en la elaboracion de los Planes Estratégicos Sectoriales y analisis de riesgos sobre los sectores estratégicos
donde estén incluidos

* Elaborar el Plan de Seguridad del Operador (PSO) y mantenerlo actualizado.
* Elaborar un Plan de Proteccion Especifico (PPE) por cada una de las infraestructuras criticas designadas.

* Designar un Responsable de Seguridad y Enlace.

* Designar un Delegado de Seguridad por cada una de las infraestructuras criticas.

aip
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El Plan de Seguridad del Operador (PSO)

6 meses después de la declaracidon de operador critico:

Plan de Seguridad del Operador (PSO), un documento con:

0. El compromiso de la Alta Direccién

/

La notificacion la recibe la alta direccidn, se pide su implicacién, en la mayoria de
los casos el plan viene precedido de una carta de compromiso de la direccién del

\

operador

/
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El Plan de Seguridad del Operador (PSO)

6 meses después de la declaracidon de operador critico:

Plan de Seguridad del Operador (PSO), un documento con:

0. El compromiso de la Alta Direccién

1. Descripcion general de la compaiia

/4 N

Informacion “Publica”
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El Plan de Seguridad del Operador (PSO)

6 meses después de la declaracidon de operador critico:

Plan de Seguridad del Operador (PSO), un documento con:

0. El compromiso de la Alta Direccién

1. Descripcidn general de la compaiiia

2. Politica General de Seguridad

7

Politica de Seguridad Integral, fisica y l6gica

aip
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El Plan de Seguridad del Operador (PSO)

6 meses después de la declaracidon de operador critico:

Plan de Seguridad del Operador (PSO), un documento con:

. El compromiso de la Alta Direccidn

. Descripcion general de la compaiia

0

1

2. Politica General de Seguridad

3. Estructura Organizativa y Marco de Gobierno
4

. Relacién de Servicios Esenciales prestados por el Operador

K Servicio Esencial \

* Consecuencias de la interrupcion
* Interdependencias

aip
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El Plan de Seguridad del Operador (PSO)

6 meses después de la declaracidon de operador critico:

Plan de Seguridad del Operador (PSO), un documento con:

0. El compromiso de la Alta Direccion
1. Descripcidn general de la compaiia
2. Politica General de Seguridad

3. Estructura Organizativa y Marco de Gobierno

K La organizacién de la Seguridad dentro de la compainiia

* Responsable de seguridad y Enlace
* Seguridad fisica y légica... y légica de los sistemas industriales
* Comités de trabajo

* Delegado de seguridad
* Seguridad fisica, l6gica y légica de los sistemas industriales
* Comités de trabajo

_* Dependencias jerarquicas / Funcionales

aip
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El Plan de Seguridad del Operador (PSO)

6 meses después de la declaracidn de operador critico:

Plan de Seguridad del Operador (PSO), un documento con:
. El compromiso de la Alta Direccidn
. Descripcion general de la compaiiia

. Politica General de Seguridad

0

1

2

3. Estructura Organizativa y Marco de Gobierno

4. Relacion de Servicios Esenciales prestados por el Operador
5

. Metodologia de Analisis de Riesgos / Medidas de Proteccion

K Una metodologia homogénea riesgos fisicos y logicos \
* Activos
* Amenazas
* Escenarios
e Controles
e Apetito al riesgo: Riesgos de baja probabilidad y alto impacto
weGrados de intensidad en las medidas en funcién del nivel de riesgo

aip
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El Plan de Seguridad del Operador (PSO)

6 meses después de la declaracidon de operador critico:

Plan de Seguridad del Operador (PSO), un documento con:

. El compromiso de la Alta Direccion
. Descripcion general de la compaiiia

. Politica General de Seguridad

. Relacién de Servicios Esenciales prestados por el Operador

0
1
2
3. Estructura Organizativa y Marco de Gobierno
4
5. Metodologia de Analisis de Riesgos

6

. Documentacién Complementaria

/. PCN N

* AAEE
* Normativa especifica
 ISPS/PBIP

aip
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PSO: PRINCIPALES IMPACTOS

PSO

/° Participacion relevante de unidades de negocio diferentes a la seguridad \

* Modificar politica general de Seguridad (e integrarla en el resto de normas y procedimientos de
la CIA)

* Seguridad fisica y légica: primeros pasos de integracion (creaciéon de comités de seguridad F&L)

* Modificar organigrama (responsables de seguridad y en laces de seguridad

* 7 Interdependencias

* Definir metodologia de AARR, Riesgos fisicos y l6gicos comparables

* Seguridad logica, seguridad los sistemas industriales, seguridad légica de los sistemas de
seguridad fisica y viceversa

\g Apetito al riesgo /

Puerto de A Coruna
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El Plan de Proteccion Especifico (PPE)

11 Base Legal.

1.2 Objetivo de este Documento.

1.3 Finalidad y Contenido del PPE

1.4 Método de Revision y Actualizacion.

15 Proteccion y Gestion de la Informacion y Documentacion.
2. Aspectos Organizativos

2.1 Delegados de seguridad de las IICC /
2.2 Mecanismos de coordinacion

2.3 Mecanismos y responsables de aprobacion
3. Descripcion de la IICC

3.1 Datos generales de la [ICC

3.2 Activos / elementos de la IC

3.3 Interdependencias.

4, Resultados del Analisis de Riesgos

4.1 Amenazas Consideradas

4.2 Medidas existentes K
42.1.

~

Desarrollo del PSO en cada
infraestructura

Auditable

Organizativas o de gestion
4.2.2. Operacionales o procedimientales
4.2.3. De proteccion o técnicas
Wy4.3.  Valoracion de riesgos
.5. Plan de accion propuesto (por activo)

Documentacién complementaria

ain
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PPE: PRINCIPALES IMPACTOS

PPE

4 N

* Firmado por Seguridad y Negocio
* Depositado en M2 del Interior
* Se modifica la estructura (organigrama de seguridad) en la infraestructura
*Nuevas figuras / figuras oficializadas
* Se desarrolla el analisis de riesgos
* Apetito al riesgo: Se contemplan los riesgos de baja probabilidad y alto impacto
* Se hace un plan de trabajo para atender a los riesgos identificados: Coordinacion con resto de
Negocio
* En CNPIC se reserva la posibilidad de “auditar”

/
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PRINCIPALES IMPACTOS EN SEGURIDAD

Coordinacién con otras normas

PBIP

» Dafos y/o destruccion: mediante explosivos,
incendios, sabotajes y/o vandalismo.

+ Secuestro

* Robo

* Sabotaje

* Accesos no autorizados

* Manipulaciones indebidas de la carga

+ Contrabando

«  Utilizacion del buque como arma de ataque

* Bloqueos de entradas al puerto

« Ataques quimicos, biologicos y/o nuclear.

aip
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PPE

Dafios y/o destruccion: mediante explosivos,
incendios, sabotajes y/o vandalismo.
Secuestro

Robo

Sabotaje

Accesos no autorizados

Manipulaciones indebidas de la carga
Contrabando

Utilizacion del buque como arma de ataque

Bloqueos de entradas al puerto

Ataques quimicos, biologicos y/o nuclear.
+ Catalogo CNPIC
+ AARR L6gico
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Entidades Organizadoras - Oficial Sponsors
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